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1 Einleitung

Eine Reihe von Studien kommt zu dem Ergebnis, dass das Risikomanagement in deutschen Un-
ternehmen verbessert werden muss. Gleichzeitig steigt die Zahl der Unternehmenskrisen und
Insolvenzen dramatisch an. Betroffen sind nicht nur chronisch kranke Patienten, sondern zu-
nehmend auch ehemals erfolgreiche Unternehmen, die zu spat auf Krisensignale reagiert ha-
ben. Die Unternehmensfiihrungen und ihre Aufsichtsgremien sollten diese Situation zum Anlass
nehmen, das Risikomanagement auf den Prifstand zu stellen und gezielt weiterzuentwickeln.
Einen besonderen Schwerpunkt bildet dabei oft die IT-Unterstlitzung, die unterschiedliche
rechtliche Rahmenbedingungen bericksichtigen muss.

In der Vergangenheit haben verschiedene Lander Corporate Governance-Initiativen gestartet
und versucht, einen Rahmen fir das Risikomanagement zu schaffen (vgl. Abb. 1). So verpflich-
tet das Gesetz zu Kontrolle und Transparenz im Unternehmensbereich (KonTraG) die Vorstande
deutscher Aktiengesellschaften

B MaBnahmen zur friihzeitigen Erkennung bestandsgefdahrdender Risiken zu treffen und
B die Einhaltung dieser MaBnahmen zu Gberwachen

Nicht geregelt ist allerdings, wie ein solches Fritherkennungs- und Uberwachungssystem ausge-
staltet sein sollte.
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International: Deutschland:

- OECD Principles of Corporate - KonTraG ,Gesetz zur Kontrolle und
Governance 1999/2004 Transparenz im Unternehmens-
Kanada: bereich" 1998
- CICA 1995 ,Guidance on Criteria of - KapCoRILiG ,Kapitalgesellschaften-

und Co-Richtlinien-Gesetz* 2000

- DRS 5 ,Risikoberichterstattung” 2001

- DCGK ,Deutscher Corporate Gover-
nance Kodex" 2002

- TransPuG ,Gesetz zur weiteren Re-
form des Bilanz- und Bilanzrechts, zu
Transparenz und Publizitat* 2002

- BilReG "Bilanzrechtsreformgesetz" 2004

- BilKoG "Bilanzkontrollgesetz" 2004

Control“ (CoCo-Report)

USA:

- Foreign Corrupt Practices Act 1977

- Cohen Commission 1978

- Treadway Commission 1987

- COSO 1992 ,Internal Control-
Integrated Framework® (COSO
Report)

- Sarbanes-Oxley-Act of 2002

- Enterprise Risk Management (ERM)
Framework 2004 (COSO II) Frankreich:

- Vienot Report 1995

GroBbritannien:

Sudafrika: EU: - Cadbury Report 1992
- Winter Report 1994 - Winter Report 2002 - Greenbury-Report 1995
- Corporate Governance - Hampel-Report 1998
Action Plan 2003 - Combined Code 1998

- ,Turnbull“ 1999

Abbildung 1: Corporate Governance-Initiativen

In den USA wurde durch den Sarbanes-Oxley-Act (SOA) die Regulierung im Kapitalmarktrecht
wesentlich verscharft. Zwingend vorgeschrieben ist die Einrichtung eines internen Kontrollsy-
stems. Bereits 1992 hatte das Committee of Sponsoring Organisations of the Treadway Com-
mission (COSO) ein Internal Control Framework veréffentlicht. Eine 2004 publizierte Weiter-
entwicklung (COSO II) stellt das Risikomanagement in den Mittelpunkt [1]. Dieses Rahmenkon-
zept fur ein Enterprise Risk Management (ERM) gibt auch keine konkreten Gestaltungsempfeh-
lungen, beeinflusst aber gleichwohl die Uberlegungen vieler Unternehmen zur Verbesserung
ihres Risikomanagements.

Bevor wir ndher auf eine aus Anwendersicht winschenswerte IT-Unterstiitzung eingehen, skiz-
zieren wir zunachst das System, den Prozess und die Organisation des Risikomanagements, die
es weiterzuentwickeln gilt.
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2 System, Prozess und Organisation des
Risikomanagements

In Anlehnung an den COSO IlI-Wiirfel gliedern wir das System des Risikomanagements in vier

Subsysteme (vgl. Abb. 2):

B die strategische Frihaufklarung (Strategic)

| ein internes Kontrollsystem (Operations)

B eine Risiko-Berichterstattung (Reporting) sowie

[ | die Einhaltung von Vorschriften (Compliance)

Risikomanagement-Prozess

Schaffung eines geeigneten internen Umfelds
(Internal Environment)

Zielbestimmung (Objective Setting)
Ereignisidentifikation (Event Identification)
Risikobewertung (Risk Assessment)
Risikobewiltigung (Risk Response)
Risikosteuerung (Control Activities)

Informationssystem (Information & Communication)

Uberwachung (Monitoring)

Abbildung 2: Subsysteme, Prozess und Organisation

In vielen Unternehmen ist die Frihaufklarung von Chancen und Risiken seit langem fester Be-
standteil des strategischen Planungsprozesses. So werden z. B. bei Haniel systematisch strategi-
sche Risiken erfasst, Eintrittswahrscheinlichkeiten und Schadenshéhen abgeschatzt und die
Chancen und Risiken von strategischen Initiativen bewertet. Eine Herausforderung liegt natur-
gemal in der Sensibilisierung fur schwache Signale, die in der Regel die Vorboten einer Krise
sind.

Das interne Kontrollsystem geht von einer Beschreibung des Geschaftsmodells aus und leitet
hieraus erfolgskritische Geschaftsprozesse ab. Diese Prozesse stehen bei der Dokumentation
und Bewertung von Kontrollen im Mittelpunkt. In den USA tatige Unternehmen, wie Bayer,
E.ON und die deutsche Telekom haben in den letzten Jahren mit erheblichem Aufwand interne
Kontrollsysteme implementiert, um den SOA-Anforderungen zu entsprechen.
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Die Risiko-Berichterstattung hat in den amerikanisch gepragten COSO-Ansdtzen einen weitaus
groBeren Stellenwert als im deutschen KonTraG. Ausgehend von den Bilanzskandalen der jun-
geren Geschichte (Enron, Worldcom etc.) war die Sicherung der Zuverlassigkeit der Finanzbe-
richterstattung ein wesentliches Ziel der Sarbanes-Oxley-Gesetze. Mit dem neuen COSO II-
Rahmenwerk wurde der Fokus der Berichterstattung von der Finanzberichterstattung auf alle
internen und externen Berichte des Unternehmens ausgeweitet. Im Rahmen der Konvergenz
der internationalen Risikomanagement-Systeme und der europdaischen Erfahrungen mit Bilanz-
skandalen (Parmalat, Mannheimer Versicherung etc.) erwarten wir eine deutliche Aufwertung
dieses Bereichs des Risikomanagements.

Die Einhaltung der Vorschriften des Risikomanagements (Compliance) wird sowohl unterneh-
mensintern (Internal Audit) als auch extern (durch Abschlusspriifer) gewahrleistet. Dabei gilt es,
die rechtlichen Vorschriften (bspw. § 317 Abs. 4 HGB und § 91 Abs. 2 AktG) und berufsstandi-
sche Regelungen zu adaptieren (IDW PS 340). Die multidisziplindre Zusammensetzung von Bera-
tungsteams gewabhrleistet die friktionslose Implementierung von gesetzes- und empfehlungs-
konformen Uberwachungssystemen. Vorstdnde von Aktiengesellschaften missen nach § 161
AktG eine Entsprechenserklarung abgeben, mit der sie sich zur Einhaltung der Vorschriften des
Deutschen Corporate Governance Kodex (DCGK) verpflichten. Das Risikomanagement bildet
einen wesentlichen Kern dieses Regelwerkes. Im Falle von Unternehmenskrisen werden sich
Vorstande zukinftig sowohl gegeniber ihren Aktiondren als auch Gerichten verantworten mus-
sen, wenn Krisen durch ein addquates Risikomanagement hatten verhindert werden kénnen.

Den Rahmen fir Prozessverbesserungen bildet die Schaffung eines geeigneten internen Umfel-
des. Hierzu gehort z. B. die Verankerung einer angemessenen Risikokultur im Unternehmen.
Der eigentliche Risikomanagement-Prozess besteht dann aus den Schritten

B Zielbestimmung
Ereignisidentifikation
Risikobewertung
Risikobewaltigung sowie
Risikosteuerung und

Uberwachung.

Neben der methodischen Unterstlitzung dieses Prozesses wachst die Bedeutung geeigneter IT-
Systeme.

Die Herausforderung bei der Organisation des Risikomanagements liegt in der vertikalen Koordi-
nation zwischen verschiedenen Ebenen des Unternehmens sowie der horizontalen Koordination
zwischen Linienfunktion und unterstitzenden Einheiten, z. B. Unternehmensentwicklung, Con-
trolling, interne Revision und Informationstechnik. Unternehmen wie die BASF haben in einem
Risikomanagement-Handbuch die Aufgaben und Verantwortlichkeiten klar beschrieben. Damit
wird eine wichtige Grundlage fir eine interne und externe Prifung geschaffen. Da jedoch der
Wirtschaftspriufer nicht untersucht, ob die Reaktionen auf festgestellte Risiken angemessen sind,
obliegt es dem Aufsichtsrat zu prifen, ob der Vorstand seinen Pflichten nachgekommen ist.
Insofern weisen die eklatante Schwache vieler Risikomanagement-Systeme letztlich auf Ver-
saumnisse in der Wahrnehmung der Aufsichtsfunktion hin. Verantwortungsvolle Aufsichtsgre-
mien erwarten daher von ihren Unternehmen einen Leistungsnachweis der Organisation des
Risikomanagements. Dies gilt insbesondere fiir innovative Unternehmen, denn Chancen und
Risiken sind meist zwei Seiten einer Medaille.
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Eine Weiterentwicklung des Risikomanagements muss in der Regel an den drei Gestaltungsebe-
nen System, Prozess und Organisation ansetzen, die eng zusammenhangen. In einer ersten Pha-
se erfolgt die kritische Analyse der vorhandenen Ansatze und die Ableitung von Verbesserungs-
maoglichkeiten. Diese werden in einer zweiten Phase zu einem Gesamtkonzept integriert. In einer
dritten Phase erfolgt dann die Umsetzung (vgl. Abb. 3).

Gestaltungs- 2. Konzeption

ebenen

L ISLGINERERLINERIE | = Optimierung und Integration der Subsysteme
System

> Strategic - Verbesserung der Frihaufklarung von Chancen und Gefahren

> Operations - Reallisierung eines internen Kontrollsystems

> Reporting - Ausbau der Risiko-Berichterstattung

> Compliance - Gewdhrleistung einer Einhaltung der Vorschriften

= Risikomanagement- = Schaffung eines geeigneten internen Umfeldes, Verbesserung der Prozess-
Prozess Schritte und Einflhrung von Informationssystemen

= Organisation

des Risiko- = Eindeutige Aufgabenzuordnung und verbesserte Koordination
managements

Abbildung 3: Gestaltungsebenen und Phasen

Jenseits einer Erfullung gesetzlicher Anforderungen muss das Risikomanagement in den Kontext
einer wertorientierten Unternehmensfiihrung eingebettet sein. So verstanden hilft das Risikoma-
nagement nicht nur bei der Abwehr von Gefahren, sondern auch bei der Wahrnehmung von
Chancen. Allerdings nutzt heute nur ein relativ geringer Teil der Unternehmen das Risikomana-
gement, um einen Uberblick tiber wesentliche Chancen zu gewinnen [2].
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3 Verwirrendes IT-Angebot

Die Zeit, bis ein Vorstand Uber wichtige Risiken informiert wird, streut sehr stark zwischen weni-
ger als 30 Minuten und mehr als 7 Tagen [3]. Dieses Uberraschende Ergebnis einer Studie zur IT-
Unterstitzung des Risikomanagements ist unter anderem dadurch zu erklaren, dass immer noch
viele Unternehmen auf Excel-Tools setzen, die den Anforderungen an ein zeitgemalBes Risiko-
management nicht mehr gewachsen sind.

Die Zurlckhaltung beim Einsatz von Standard-Software zur Unterstitzung des Risikomanage-
ments erklart sich zum Teil daraus, dass viele Anwender durch das Angebot der Hersteller
schlicht verwirrt sind. Business Performance Management (BPM) Software, bei der Risikoaspekte
lediglich einen Teilaspekt darstellen, konkurriert mit speziellen Risikomanagementldsungen, die
mit den Planungs- und Controllingprozessen verkntpft werden missen. AuBerdem bendtigen
die meisten Unternehmen gar nicht die komplexen Internal Control Tools, die fir den Sarbanes-
Oxley-Act entwickelt wurden. Viele Anwender haben das Gefihl, dass die Softwareangebote zu
kompliziert sind, nicht zu ihren Bedirfnissen passen und mit einem zu groBen Implementie-
rungsaufwand verbunden waren. Sie halten daher an ihren Excel-Tools fest oder optimieren ihre
Individuallésungen.

Das verwirrende Angebot der Hersteller resultiert auch aus den begrifflichen und konzeptionel-
len Unklarheiten beim Risikomanagement. Der betriebswirtschaftlichen Forschung und Praxis ist
es — trotz unbestreitbarer Erfolge [4] - bislang noch nicht Uberzeugend gelungen, die gesetzli-
chen Vorgaben, die einen breiten Spielraum zur Ausgestaltung zulassen, in klare Best Practice-
Empfehlungen fur unterschiedliche Unternehmenstypen zu Gberfihren. In dieser Situation stellt
sich die Frage, welche Anforderungen die Anwender an eine IT-Unterstltzung des Risikomana-
gements stellen.

4 Anforderungen der Anwender

In einer Reihe von Beratungsprojekten zum Thema Risikomanagement wurden wir immer wieder
mit den Anforderungen an eine leistungsfahige IT-Unterstiitzung konfrontiert. Die Wiinsche der
Anwender lassen sich zu den folgenden Punkten zusammenfassen:

[ | modularer Aufbau mit klar definierten Schnittstellen

B Verknipfung mit den strategischen und operativen Prozessen in Wertschopfungsnetzwer-
ken

B Unterstltzung unterschiedlicher Methoden
anpassbar an individuelle Nutzerbeddirfnisse und leicht anwendbar
B in die Organisation integriert und einfach zu implementieren
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4.1 Modularer Aufbau mit klar definierten Schnittstellen

In den Subsystemen des Risikomanagements sind unterschiedliche Aufgaben zusammengefasst.
Die strategische Frihaufkldarung, das interne Kontrollsystem, die Risiko-Berichterstattung und die
Prifung der Einhaltung von Vorschriften erfordern aber auch eine differenzierte IT-
Unterstitzung. Die Anwender wiinschen sich deshalb einen modularen Aufbau der IT-Systeme
mit klar definierten Schnittstellen. So steht bei der strategischen Friihaufklarung von Chancen
und Gefahren das Erfassen schwacher Signale und die vertiefte Untersuchung wichtiger Um-
feldbereiche im Vordergrund. Eine IT-Unterstlizung sollte die relevanten Markt-, Technologie-
und Wettbewerbsinformationen liefern. Zum Teil streben das auch Business Intelligence-
Losungen an, die aber eher auf harte Daten setzen. Die IT-Unterstltzung der strategischen Friih-
aufklarung ist daher in vielen Unternehmen noch nicht befriedigend gelost.

Einen anderen Aufgabenschwerpunkt haben interne Kontrollsysteme. Ausgehend von der Iden-
tifikation kritischer Geschaftsprozesse geht es hier vor allem darum, die finanziellen Implikatio-
nen von Prozessrisiken transparent zu machen. Dabei wirken haufig verschiedene Fehlerquellen
zusammen, verstarken sich gegenseitig und flhren so zu typischen Risikomustern. Die IT-
Unterstitzung des internen Kontrollsystems ist daher in enger Anlehnung an ein méglicherweise
vorhandenes Performance Management zu konzipieren.

Diese Beispiele zeigen, dass die IT-Unterstltzung des Risikomanagements mit der vorhandenen
IT-Anwendungsarchitektur synchronisiert werden muss. Aufgrund der sich zum Teil UGberschnei-
denden Applikationen ist dies keine triviale Aufgabe.

4.2 Verkniipfung mit den strategischen und operativen Prozessen in
Wertschopfungsnetzwerken

Eine weitere Schwierigkeit besteht darin, dass der Prozess des Risikomanagements auf vielfaltige
Weise mit den strategischen und operativen Prozessen des Unternehmens verknipft ist. Haufig
fehlt z. B. eine systematische Berlcksichtigung von Risiken im Rahmen einer flexibilisierten Bud-
getplanung. Die Forderung nach einer verbesserten IT-Unterstlitzung des Risikomanagements
geht dabei einher mit der Entwicklung zu einem Real-Time-Business, bei dem Entscheidungen
verstarkt auf der Grundlage von tagesaktuellen Informationen getroffen werden [5]. Es stellt sich
daher die Frage, ob IT-Lésungen fiir das Risikomanagement als additive Module konzipiert sein
sollten, die lediglich an die vorhandenen Systeme ,,angedockt” werden. Sinnvoller, aber natdr-
lich auch aufwandiger ware es, von vornherein in neue Echtzeit-Infrastrukturen zu investieren,
die auch die Wertschépfungspartner mit einbeziehen. In dem MaBe, wie ein immer gréBerer
Anteil der Gesamtleistung in internationalen Netzwerken erbracht wird, missen auch IT-Systeme
die spezifischen Risiken erfassen, die aus der Zusammenarbeit von Partnern resultieren.

4.3 Unterstiutzung unterschiedlicher Methoden

Angesichts der Vielfalt unterschiedlicher Methoden des Risikomanagements und der spezifischen
Anforderungen einzelner Branchen sollten IT-Losungen dem Anwender ein Angebot machen,
aus dem dieser den flr seine Situation geeigneten Methodenmix auswahlen kann. Komplexe
mathematische Modelle, wie sie Finanzdienstleister einsetzen, werden méglicherweise in einem
Industrieunternehmen nicht bendétigt. Andererseits hat jede Branche spezifische Risikoarten, die
zum Teil auch eigenstéandige Methoden erfordern.
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Es kann daher nicht die eine IT-Lésung fir das Risikomanagement geben, die fur alle Situationen
passt. Die Anwender wiinschen sich einen breiten Methodenbaukasten, aus dem sie einzelne
Komponenten auswahlen und sinnvoll kombinieren kénnen.

4.4 Anpassbar an individuelle Nutzerbediirfnisse und leicht
anwendbar

Eine weitere wichtige Forderung resultiert aus den unterschiedlichen Informations- und Nutzer-
bedurfnissen der an Risikomanagement beteiligten Personengruppen. Diese reichen vom Auf-
sichtsrat Uber die Fihrungsebene bis zu den operativ Verantwortlichen und den Spezialisten im
Controlling und Auditing. Wie bei anderen IT-Systemen ist auch hier eine weitestgehende Indivi-
dualisierung anzustreben.

Die Schwierigkeit besteht jedoch darin, dass diese individuellen Sichtweisen auf das Gesamtsy-
stem wie in einem Nervensystem verknUpft sein sollten. Wenn im operativen Tagesgeschaft
fernab der Zentrale eine gefahrliche Situation eintrifft, die erhebliche finanzielle Auswirkungen
haben kénnte, so ist es inakzeptabel, dass der Vorstand hiervon erst nach Tagen oder Wochen
erfahrt. Natdrlich ist es nicht einfach, die richtige Balance zwischen Informationstberflutung und
notwendiger Frithwarnung zu finden. Aber gerade das muss ein gutes Radarsystem leisten.

Dies geht einher mit der Forderung, dass ein solches System intuitiv verstandlich und im Tages-
geschaft leicht anwendbar sein sollte. In einer Zeit, da jeder Manager seine Mails Uber ein
Smartphone erhalten kann, darf sich die Risiko-Berichterstattung nicht auf monatliche Reports
beschranken.

4.5 In die Organisation integriert und einfach zu implementieren

Eine IT-Unterstltzung des Risikomanagements besteht den Praxistest, wenn sie in die Organisa-
tion integriert ist und zu einer reibungslosen Zusammenarbeit der Beteiligten beitragt. Das frih-
zeitige Erkennen und erfolgreiche Bewaltigen von Krisen erfordert klar definierte Notfallplane,
eine gute Kommunikation und eine wirksame Erfolgskontrolle. IT-Systeme bilden die hierfar
bendtigte Infrastruktur. Sie mussen leistungsfahig sein, dirfen die Anwender aber nicht Uber-
fordern.

Es mag paradox klingen, wenn ein solches System auch noch einfach zu implementieren sein
soll. Dieser scheinbare Widerspruch 16st sich aber zumindest teilweise auf, wenn wir von der
Vorstellung eines ,,Human-Centered Computing” ausgehen, das die menschlichen Informations-
und Kommunkationsbedirfnisse in den Mittelpunkt stellt [6]. Die Implementation von IT-
Systemen fUr das Risikomanagement muss mit der taglichen Arbeitspraxis verwoben und als
Lernprozess gestaltet sein. Wie der Manager seinen PDA im Alltag als unentbehrliches Hilfsmittel
nutzt, sollte er auch mit den IT-Tools zum Management ,seiner” geschaftlichen Chancen und
Gefahren umgehen. Dann wird die IT-Implementation das sein, was sie sein sollte: ein willkom-
mener Schritt zur Steigerung der personlichen Produktivitat.
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5 Vorgehensmodell in der Praxis: Was muss die IT konkret
begleiten und dokumentieren

Die Bewahrungsprobe fir eine IT-L6sung liegt der EinfGhrungsphase des Risikomanagements.
Das Vorgehen muss durch eine entsprechende Software von Beginn an unterstitzt werden, um
ein zielgerichtetes Bearbeiten hinsichtlich Informationserhebung und zukinftiger Analysemog-
lichkeiten zu gewahrleisten. Aufgrund des zunachst abstrakt wirkenden Charakters ist die wich-
tigste Anforderung, ein strukturiertes aber auch pragmatisches Vorgehen zu unterstitzen, bzw.
vorzugeben, damit einerseits das Risikomanagement hinreichend realitdtsnah ist, aber anderer-
seits keine zu hohe Komplexitat hinsichtlich Datenbeschaffung und Analytik geschaffen wird.

In diesem Abschnitt schildern wir beispielhaft den Ablauf einer Verbesserung des operativen
Risikomanagements, um aufzuzeigen was die IT in der Praxis - jenseits aller grundsatzlichen Sy-
stematik — unterstitzen und leisten muss[7].

Die EinfUhrung wird dblicherweise im Rahmen eines eigenstdandig gefihrten Projektes vorge-
nommen, um auch die notwendige Signalwirkung und Akzeptanz fir das gesamte Unterneh-
men zu erzielen. Die Projektarbeit selbst findet Gberwiegend in Form von Workshops statt, um
alle Verantwortlichen der Unternehmensbereiche einzubeziehen. Das praktische Vorgehen er-
folgt in funf Phasen.

5.1 Analyse der Ausgangssituation des Unternehmens

Diese Phase konzentriert sich auf die strategischen Unternehmensrisiken und die Darstellung der
Risiko-Situation des Unternehmens. Informationslieferanten hierzu sind die Geschaftsfihrung
und zentrale Fihrungskrafte bestimmter Unternehmensbereiche. Ziel ist es, eine dokumentierte
Risikostrategie als Ausgangsbasis fir das Unternehmen festzulegen. Dabei stehen die vorhande-
nen Risikofriiherkennungs- und Uberwachungssysteme im Vordergrund. Die in der ersten Phase
erstellte Risikostrategie wird im Rahmen der weiteren Schritte kontinuierlich verfeinert, um mit
Abschluss der Implementierung ein , lauffahiges” System zu erhalten.

Wichtige Aspekte der Ist-Aufnahme sind: die Marktposition, Abhangigkeiten zu anderen Unter-
nehmen, interne Prozesse und Strukturen, die Finanzlage, die Personalsituation, mdgliche kinf-
tige Schwierigkeiten und geplante Entwicklungen des Unternehmens.

Dabei unterscheidet man zunachst zwischen strategischen und operativen Risiken. Eine spatere
Gliederung in weitere Risikokategorien ergibt sich mit der Weiterentwicklung des Risikomana-
gementprozesses. Die Risikomanagementsoftware unterstltzt die Analyse der Ausgangssituation
durch flexible Strukturierungsmoglichkeiten, vorstrukturierte Kategorien - und besonders wichtig
- die Moglichkeit zur systematischen Detaillierung der zunachst top-down erarbeiteten Risikofel-
der.
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5.2 Analyse und Bewertung der Unternehmensrisiken

Die identifizierten Risiken werden auf der operativen Ebene analysiert, bewertet und dokumen-
tiert. Auch hierbei sind die Kontrollsysteme und Risiko-SteuerungsmaBBnahmen in den Unter-
nehmensprozessen und der Unternehmensstruktur zu beleuchten und auf deren Risiko-
Wirkungsgrad zu untersuchen.

Dieses Vorgehen erfolgt prozessorientiert entlang der Wertschépfungskette: Beschaffung, Pro-
duktion, Marketing, Finanzen, Personal, Informationstechnologie sowie Stabs- und Verwal-
tungsaufgaben. Bei projektorientiert ausgerichteten Unternehmen empfiehlt sich ein Vorgehen
entlang der einzelnen Projektschritte: Marketing/Akquisition, Auftragsannahme, Bestellung, Pro-
duktion/ Dienstleistung, Abnahme und Verwaltung.

Die Risikomanagementsoftware sollte zur Unterstiitzung strukturierte Fragebégen anbieten, die
hinsichtlich des Detaillierungsgrades von Unternehmen zu Unternehmen variieren. Diese Frage-
bégen sind entsprechend der Unternehmensprozesse und der Risiken zu gliedern, um entspre-
chende Auswertungen (Risikoanalyse und Risikobewertung) zu ermdglichen. Damit wird zu-
gleich ein geordneter Uberblick Gber die identifizierten Einzelrisiken erreicht.

In den Unternehmenseinheiten werden die Befragungen mit den im Prozess involvierten Perso-
nen und unter Einbeziehung der Verantwortlichen durchgefiihrt. Dabei ist eine offene Kommu-
nikation sicherzustellen, da die Versuchung auf Seiten der Verantwortlichen naturgemaB grof3
ist, Schwachen der Systeme zu verschweigen und Risikoinformationen zurtickzuhalten.

5.2.1Wichtige Risikokategorien

Unternehmensibergreifende Risiken

Zu Beginn der Analyse sind die Ubergreifenden Risiken zu betrachten. Diese resultieren aus ge-
setzlichen und regulatorischen Auflagen, sowie den im Geschaftsverkehr geschlossenen Vertra-
gen (Rechtsrisiken). Danach sind Risiken der Organisationsstruktur und die damit verbundenen
Funktionen und Kompetenzen zu analysieren. Das gesamte Unternehmen ist in seinem Organi-
sationsaufbau und seinen Beziehungen zu Wertschépfungspartnern zu betrachten.

Geschdéftsprozessrisiken

Die Prozessrisiken werden mittels Befragungen der im Prozess eingebundenen Mitarbeitern so-
wie der Verantwortlichen durchgefiihrt. Mit dieser Vorgehensweise lassen sich am Einfachsten
die Risiken in den Geschéaftsablaufen erkennen sowie fehlende Risikokontroll- und Steuerungs-
maBnahmen aufzeigen. Ausgangspunkt sind die Geschaftsprozesse des Unternehmens. Ziel ist
es, die einzelnen Prozesse von ihrem Ursprung bis zu ihrem Ende durchgdngig zu analysieren
und hierbei auch die ggf. existierenden Verkntpfungen zwischen den Prozessen zu berlcksichti-
gen.
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Haufig macht man die Erfahrung, dass bei den im Prozess eingebundenen Mitarbeitern neben
der Kenntnisse von ,, Schwachstellen” bereits ,Lésungen” und Vorschldge zur Risikominimierung
vorhanden sind, die jedoch nicht umgesetzt wurden. Ursache hierfir sind in der Regel Kommu-
nikationsmangel. Daher ist auch die Aufnahme von Kontroll- und Risikoinformationen in die
Reportingprozesse zu Uberprifen und ggf. zu erganzen. Bei der Risikoanalyse sind die imple-
mentierten Kontrollmechanismen — IT-seitig oder manuell - innerhalb der Prozesse zu bewerten
mit dem Ziel, Fehlerquoten auszuschlieBen, zumindest jedoch einzuschranken. Ebenso sind die
Prozesse dahingehend zu untersuchen, ob sie den rechtlichen Rahmenbedingungen gerecht
werden. Dies gilt insbesondere fir die Bereiche der Rechnungslegung.

Risiken der Informations-Technologie

In modernen Unternehmen spielt die IT eine wichtige Rolle fur die Durchfihrung und Gestaltung
der Geschaftsprozesse. Die entscheidenden Risikofelder in diesem Bereich finden sich in Infra-
struktur und Leistungserbringung, wobei die zwei Kategorien in der Praxis kaum zu trennen
sind. Mdgliche Ereignisse sind bspw.

Systemausfall

Datenverlust

hohe Zugriffszeiten

Datendiebstahl

Ausfall Telekommunikation

fehlende Datenintegritat

Die Ursachen dieser Ereignisse kénnen u. a. sein:

u Computerviren

B veraltete Systeme

B fehlende Datensicherheitskonzepte

B keine, bzw. unvollstandige Dokumentation.

Finanzrisiken

Zu den Finanzrisiken zdhlen an erster Stelle die Insolvenzgriinde drohende Zahlungsfahigkeit,
Zahlungsunfahigkeit und Uberschuldung. Diese finanziellen Risiken kénnen bei Verschleppung
zu einem Straftatbestand fuhren, bzw. schranken den Unternehmer in seiner Handlungsfahig-
keit ein. Des weiteren sind hierunter Risiken zu betrachten, die die Finanz-, Vermdgens- und
Ertragslage wesentlich beeinflussen. Hierzu zdhlen u.a. Zins-, Wahrungs- und Kursrisiken sowie
Forderungsausfalle. Allerdings ist auch der Finanzbereich unter operativen Risikogesichtspunkten
zu betrachten.
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Risikoanalyse

Anhand der identifizierten Einzelrisiken sind die Risikoursachen und die Risikowirkungen in ih-
rem gesamten Ausmal fur das Unternehmen zu betrachten. Dabei ist die Risikoeintrittswahr-
scheinlichkeit objektiv zu ermitteln oder abzuschatzen. Hierbei sollte auf Erfahrungswerte der
Vergangenheit zurlickgegriffen und daraus die Wahrscheinlichkeit eines kinftigen Eintritts in
einer Skala erfasst und dokumentiert werden. Die Quantifizierung sollte in Rastern und nicht zu
feingranular erfolgen, da diese Scheingenauigkeit lediglich die Komplexitat steigert, ohne weite-
ren Nutzen zu liefern.

Risikobewertung

Bei der Risikobewertung sollten die identifizierten Einzelrisiken zu Risikokategorien aggregiert
und deren Risikopotential fir die einzelnen Unternehmensbereiche und anschlieBend fir das
gesamte Unternehmen zusammengefihrt werden.

Dabei ist zu berlcksichtigen, dass bspw. operative Risiken nur schwer in Form von absoluten
GroBen (bspw. Value at Risk) zu messen sind. Daher ist es ratsam, die Bewertung zunachst an-
hand von Erfahrungswerten vorzunehmen und darauf aufbauend an zuverldssigen Messmetho-
den zu arbeiten. Damit bei der Bewertung eine relative Objektivitat erreicht wird, sollte (basie-
rend auf den vergangenen Produktionsstillstandszeiten, Prozessunterbrechungen, Systemausfall-
zeiten, Ausschussquoten, Fehlerquoten, eingetretenen Versicherungsfallen etc. sowie den dar-
aus entstandenen Schaden und Auswirkungen) mit den betreffenden Verantwortlichen des Un-
ternehmens das AusmaB3 gemeinsam ermittelt und abgeschatzt werden. Diese Schatzungen
kdnnen zusatzlich an FinanzgréBen gekoppelt werden, wie zum Beispiel Verluste im Finanzbe-
reich, durch Produktionsausfall, Konventionalstrafen, Verlust von Absatzmarkten/ Kundengrup-
pen und die daraus resultierenden Ausfélle. AnschlieBend ist eine Zuordnung vorzunehmen.

5.3 Organisatorische Struktur des Risikomanagements

Nachdem die Ausgangssituation analysiert und die Grundlage geschaffen wurden, wird im
nachsten Schritt die Organisation des Risikomanagements verbessert. Wichtige Fragestellungen
betreffen:

B RisikosteuerungsmaBnahmen und das Risiko-Controlling

B die Bestimmung von Verantwortlichkeiten fir Prozesse und Risiken

B die Erarbeitung von Risikomessmethoden (Analytik, Datenbedarf) und Kennzahlen sowie
[

die Festlegung des Risikoreportingsystems (Inhalt, Umfang, Adressaten, Frequenz, Eskala-
tionsstufen).

Mit der Ausgestaltung des Risikomanagementsystems ist ebenfalls die Frage zu beantworten, ob
und wie dieses in die bestehenden Reporting- und Controllingsysteme zu integrieren ist, bzw.
wie die entsprechende IT-Unterstlitzung hinsichtlich Datenintegration, Schnittstellen und Konsi-
stenz gestaltet wird. Die Erarbeitung entsprechender Konzepte sollte durch eine interdisziplindre
Projektgruppe geschehen.
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5.4 Verbesserung des Risikomanagements im Unternehmen

Die Verbesserung des Risikomanagements im gesamten Unternehmen erfolgt mittels Schulun-
gen, Einweisungen und einer Bekanntgabe der festgelegten Risikogrundsatze. Hierbei missen
allen Mitarbeitern nicht nur klar und deutlich die Risikogrundsatze kommuniziert werden (auch
in schriftlicher Form), sondern auch die dahinterliegenden Beweggrinde und Vorteile. Nur ein
Mitarbeiter, der das Risikomanagement des Unternehmens versteht, wird spater auch in der
Praxis in diesem Sinne handeln kénnen und wollen.

Entscheidende Voraussetzung sind entsprechende Kommunikationskanale und -grundsatze,
welche einen offenen Informationsaustausch zwischen allen Beteiligten ermdglichen. Auch hier
spielt eine einfach zugdngliche Transparenz, die durch eine addquate Risikomanagementsoft-
ware geschaffen wird, eine wichtige Rolle. Leider fehlt es in der Praxis haufig noch an Lésungen,
die Risikoinformationen fur ,jeden Mitarbeiter” verknipfen mit den speziellen Informationser-
fordernissen der im Risikomanagement tatigen Mitarbeiter. Entweder sind beide Informations-
strange weitestgehend entkoppelt und somit die Konsistenz nicht sichergestellt, oder der
Schwerpunkt liegt auf den Spezialisten, was die anderen Mitarbeiter weitestgehend auf3en vor
l&sst. Beide Probleme reduzieren naturgemal die Akzeptanz auf Mitarbeiterseite.

5.5 RegelmiBige Uberpriifung und Anpassung

Nach der Implementierung ist eine regelmaBige Prifung des Risikomanagements und eine An-
passung an veranderte externe und interne Rahmenbedingungen - gegebenenfalls verbunden
mit Anpassungen der Unternehmensorganisation und -struktur — erforderlich. Die Risikomana-
gementsoftware sollte daher die Moglichkeit bieten, bei der Abbildung von entsprechenden
Anderungserfordernissen die neuen Datenstrukturen durch ein ,,Umhangen” der alten Struktu-
ren zu bilden. Nur durch ein solches ,,Mapping” ist es moglich, Daten Uber viele Jahre hinweg
vergleichbar und auswertbar zu machen. Weniger von Bedeutung aber hilfreich ist in diesem
Zusammenhang die explizite IT-Unterstiitzung des kontinuierlichen Uberprifungsprozesses.

6 Fazit

Das Risikomanagement gewinnt in den Unternehmen aufgrund der rechtlichen und wirtschaftli-
chen Rahmenbedingungen zunehmend an Bedeutung. Aufgrund der Komplexitdat und der In-
formationserfordernisse ist eine optimale Unterstlitzung durch eine geeignete Softwarelésung
unabdingbar. Allerdings gehen die meisten IT-Lésungen von der reinen Risikoanalytik und —
systematik aus und lassen Rahmenbedingungen der Realitdt auBer acht, bzw. Gberfordern die
Anwender. Aus deren Sicht sind u. a. Anforderungen wichtig wie: Systematik von der Konzepti-
on bis zum Betrieb, realistische Erfordernisse an die Datenerhebung, Konfigurierbarkeit fir das
eigene Unternehmen und die einfache, Ubersichtliche Bedienbarkeit fur alle involvierten Mitar-
beiter.
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